
ConeXa
為員工或客戶提供安全的遠端存取
· 用簡訊動態口令（OTP），手機软權杖和電子郵件動態口令輕鬆部署
· 靈活的雙因素身份驗證，適用於所有使用場合
· 集成到本地/外部資料庫或微軟活動目錄
· 支持所有基於RADIUS的SSL VPN

隨著移動技術的出現和發展，員工出差或外派在任何行業是很常見的。這種移動性使員工能夠遠

端工作以實現更高的效率。

然而，人員的流動性帶來了安全問題。隨著網路攻擊的增加，公司需要確保他們的員工和客戶的

遠端存取。今天，大多數公司使用SSL VPN或IPSec來保護遠端存取。然而，這不能確保遠端用戶

的真實性。用雙因素認證（2FA）來進行遠端用戶認證是行業內認可的解決方案。

市場上有各種類型雙因素認證（2FA）的解決方案。今天，手機是無處不在的，用手機來操作雙

因素認證既簡單又經濟。通過發送簡訊動態口令，以及軟權杖（智慧手機）生成的動態口令，公

司能夠輕鬆實現雙因素認證。 sendQuick ConeXa是實現低成本和無縫完成雙因素認證的理想解

決方案。它內置有簡訊動態口令，軟權杖和電子郵件動態口令，能夠進行身份驗證和授權（AA）

，並帶有Radius伺服器和簡訊傳輸引擎，所有功能一體化。 sendQuick Conexa能滿足組織對於雙

因素認證的所有要求，並能與現有的企業網路管理系統輕鬆集成。
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主要特點
· 一體化設備，使用簡訊動態
口令（OTP），手機軟權杖和
電子郵件動態口令進行雙因素
身份驗證

· 支援多個SSL VPN，可進行
多重遠端存取身份驗證

· 支援多種認證類型（挑戰/
應答，單次登錄，單一頁面權
杖）

· 可與大多數* SSL VPN伺服
器配合使用

· OTP特性：
- 4-10個字元
- 可定制使用者消息
- 可配置OTP到期時間（分鐘
）

· 支援簡訊動態口令和手機軟
權杖

· 可擴展，支援最多32部
GSM數據機

· 安全且不依賴外部或協力廠
商網路

· 可與大多數**移動網路（
GSM, CDMA, 3G）配合使用

·易於實施的系統（隨插即用
）

· 低維護伺服器

· 提供RAID和高度可用性（
HA）選項，用於零停機實施

·與即時通訊應用程序集成 - 
Facebook Messenger，Slack
，微信，LINE，Viber，
Telegram（可選）

*伺服器相關

**網路相關



硬體配置

sendQuick ConeXa 100
· 英特爾處理器
· 加固Linux作業系統
· 4GB記憶體
· 500GB硬碟驅動器
· 1U 通用型伺服器，尺寸432 x 275 x 43 mm
· 4 x 10/100/1000BT 網卡
· 3G/4G 網路數據機
· 4 x USB, 1 x RS232, 1 x VGA
· 預計重量：4.3kg
· 認證：CE, FCC, UL RoHS

sendQuick ConeXa 300
· 英特爾處理器
· 加固Linux作業系統
· 4GB記憶體
· 500GB硬碟驅動器
· 1U 通用型伺服器，尺寸432 x 305 x 43 mm
· 4 x 10/100/1000BT 網卡
· 3G/4G 網路數據機
· 6 x USB, 1 x RS232, 1 x VGA
· 預計重量：5.5kg
· 認證：CE, FCC, UL RoHS

軟體配置

· 預裝所有軟體(Linux, PostgreSQL, Apache, 電子郵件
, FreeRadius) 

虛擬機

· 雙核心處理器
· 4GB記憶體
· 250GB硬碟驅動器

+65 6280 2881 

www.facebook.com/sendQuick

www.linkedin.com/talariax-pte-ltd

info@talariax.com  

www.talariax.com

76 Playfair Road #08-01 Singapore 367996

支援的軟權杖作業系統
· iOS - Google身份驗證器
         - 免費動態口令
· Android - 免費動態口令

簡訊動態口令和軟權杖的優勢
· 使用簡訊動態口令和軟權杖時不需要實體權杖
· 每個人都擁有手機，輕鬆部署
· 公司的維護和支援成本低
· 軟權杖不受延遲，網路覆蓋和交付問題的影響
· 方便，易用，價格合理
· 行業接受的安全遠端存取的解決方案

支援的遠端存取應用程式
· 基於RADIUS的應用程式
· 檢查點SSL VPN
· Cisco SSL VPN
· Juniper SSL VPN
· F5 SSL VPN
· SonicWall VPN / Avantail SSL VPN
· Citrix Netscaler
· VMWare View
· Windows登錄

支援的資料庫
· MySQL
· SQL Server
· PostGreSQL
· Oracle
· RADIUS
· Microsoft Active Directory (AD)
· LDAP

與即時通訊應用程序集成
sendQuick與現有應用程序集成，通過短信，電子郵件和即時通訊應用程
序發送消息：

支持平台

（支援單個活動目錄進行認證）
不限數目的簡訊動態口令和100個軟權杖用戶
sendQuick ConeXa 100

（支援多個活動目錄進行認證）
不限數目的簡訊動態口令和300個軟權杖用戶
sendQuick ConeXa 300
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