
ConeXa
为员工或客户提供安全的远程访问
· 用短信动态口令（OTP），手机软令牌和电子邮件动态口令轻松部署
· 灵活的双因素身份验证，适用于所有使用场合
· 集成到本地/外部数据库或微软活动目录
· 支持所有基于RADIUS的SSL VPN

随着移动技术的出现和发展，员工出差或外派在任何行业是很常见的。这种移动性使员工能够远

程工作以实现更高的效率。

然而，人员的流动性带来了安全问题。随着网络攻击的增加，公司需要确保他们的员工和客户的

远程访问。今天，大多数公司使用SSL VPN或IPSec来保护远程访问。然而，这不能确保远程用户

的真实性。用双因素认证（2FA）来进行远程用户认证是行业内认可的解决方案。

市场上有各种类型双因素认证（2FA）的解决方案。今天，手机是无处不在的，用手机来操作双

因素认证既简单又经济。通过发送短信动态口令，以及软令牌（智能手机）生成的动态口令，公

司能够轻松实现双因素认证。 sendQuick ConeXa是实现低成本和无缝完成双因素认证的理想解

决方案。它内置有短信动态口令，软令牌和电子邮件动态口令，能够进行身份验证和授权（AA）

，并带有Radius服务器和短信传输引擎，所有功能一体化。 sendQuick Conexa能满足组织对于双

因素认证的所有要求，并能与现有的企业网络管理系统轻松集成。

主要特点

· 一体化设备，使用短信动态口

令（OTP），手机软令牌和电子

邮件动态口令进行双因素身份验

证

· 支持多个SSL VPN ,可进行多重

远程访问身份验证

· 支持多种认证类型（挑战/应答

，单次登录，单一页面令牌）

· 可与大多数* SSL VPN服务器配

合使用

· OTP特性：

- 4-10个字符

- 可定制用户消息

- 可配置OTP到期时间（分钟）

· 支持短信动态口令和软令牌

· 可扩展，支持最多32部GSM调

制解调器

· 安全且不依赖外部或第三方网

络

· 可与大多数**移动网络（GSM, 

CDMA, 3G）配合使用

·易于实施的系统（即插即用）

· 低维护服务器

· 提供RAID和高度可用性

（HA）选项，用于零停机实施

·与即时通讯软体整合WeChat, 

MS Teams, LINE, Telegram, 

Facebook Messenger 
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硬件配置

sendQuick ConeXa 100
· 英特尔处理器
· 加固Linux操作系统
· 4GB内存
· 500GB硬盘驱动器
· 1U机架式，尺寸432 x 275 x 43 mm
· 4 x 10/100/1000BT 网卡
· 2G/3G/4G 网络调制解调器
· 4 x USB, 1 x RS232, 1 x VGA
· 预计重量：4.3kg
· 认证：CE, FCC, UL RoHS

sendQuick ConeXa 300
· 英特尔处理器
· 4GB内存
· 500GB硬盘驱动器
· 1U机架式，尺寸432 x 305 x 43 mm
· 4 x 10/100/1000BT 网卡
· 2G/3G/4G 网络调制解调器
· 6 x USB, 1 x RS232, 1 x VGA
· 预计重量：5.5kg
· 认证：CE, FCC, UL RoHS

软件配置
· 预装所有软件(Linux, PostgreSQL, Web Server,  电子
邮件, FreeRadius) 

虚拟机
· 双核处理器
· 4GB内存
· 250GB硬盘驱动器
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短信动态口令和软令牌的优势
· 使用短信动态口令和软令牌时不需要实体令牌
· 每个人都拥有手机，轻松部署
· 公司的维护和支持成本低
· 软令牌不受延迟，网络覆盖和交付问题的影响
· 方便，易用，价格合理
· 行业接受的安全远程访问的解决方案

支持的远程访问应用程序
· 基于RADIUS的应用程序
· 检查点SSL VPN
· Cisco SSL VPN
· Juniper SSL VPN
· F5 SSL VPN
· SonicWall VPN / Avantail SSL VPN
· Citrix Netscaler
· VMWare View
· Windows登录

支持的数据库
· MySQL
· SQL Server
· PostGreSQL
· Oracle
· RADIUS
· Microsoft Active Directory (AD)
· LDAP

与即时通讯软体整合
sendQuick与现有应用程序整合，通过短信，电子邮件和即时通讯Apps发
送信息：

支持平台

用短信动态口令和手机软

令牌进行双因素身份验证
（支持单个活动目录进行认证）
不限数目的短信动态口令和100个软令牌用户
sendQuick ConeXa 100

（支持多个活动目录进行认证）
不限数目的短信动态口令和300个软令牌用户
sendQuick ConeXa 300
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